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1. Einleitung

Unsere Aufgabe bestand darin, die Firmware einer AVMFRITZ!Box zu modifizieren. Freetzist eine
Firmware-Modifikation, die genau dies ermoglicht. Mit Freetz kann man die Original -Firmware der
FRITZ!Box um zusatzliche Funktionen und mit einerindividuellen Zusammenstellung von
Programmen erweitern.

Freetzistfreie Software und wird von Oliver Metz, Alexander Kriegisch u.v.a. auf derInternetseite
http://trac.freetz.org/ kostenlos zur Verfiigung gestellt.

Das von unsverwendete Modellisteine AMVFRITZ!Box Fon WLAN 7170.

2. Die ersten Schritte (und viele weitere)

Da fiir die Installation von Freetz Linux als Betriebssystem vorausgesetzt wird, bestand unsererster
Schrittdarin, den VMWare Player herunterzuladen und zuinstallieren. Der VMWare Player eignet
sich dazu, Betriebssysteme zuvirtualisieren.

Beider Auswahl der Linux-Distribution hatten wir nun zwei Moglichkeiten: Das eigens flirdie
Erstellungvon Freetz-Firmware-Images entwickelte Freetz-Linux oder Ubuntu.

2.1. Freetz-Linux

Da das Freetz-Linuxnuretwa halb so grof? ist wie Ubuntu, und speziell fiir Freetz entwickelt wurde,
entschieden wiruns zuerst hierfiir. Freetz-Linux hatim Gegensatz zu Ubuntu keine graphische
Benutzeroberflache (GUI) und muss nichtinstalliert werden, daes direkt als VMWare -Image zum
Download angeboten wird.

Leider offenbartesich ziemlich bald ein Hindernis, welches uns davon abhielt, das Freetz -Linux
effektivnutzen zu konnen. Wir hatten keine Moglichkeit eine Verbindung zum Internet oder zur
FRITZ!Box herzustellen, dader Portvom VMWare Playerim Netzwerk der Schule anscheinend
gesperrtwar.

Reloading ~retcrssambarssmb.conf smbd only
could not access PID file for nmbd
Starting OpenBSD 3Secure Shell =server sshd
Starting 3amba daemons

Starting the Winbind daemon winbind
Starting intermet superserver xinetd

untu 9.10 freetz-linux ttyl

freetz—linux login: freetz

To access official Ubuntu documentation, please visit:
http:-shelp.ubuntu.coms

System information as of Tue Jun 1 13:3Z2:45 CEST Z010

System load: 0.1 Memory usage: 5 Processes: 73
Usage of shome: 0.2x of V8.74GH Swap usage: 0 Users logged in: @

Graph this data and manage this system at https:-rlandscape.canonical.com~

frectz@f reetz—linux: ™5 _
Abb. 1: Freetz-Linux
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2.2. Ubuntu?

Da wir keine Moglichkeit hatten, das Freetz-Linuxmit dem Netzwerk zu verbinden, es jedoch auch
nicht moglich war, das Freetz-LinuxauRerhalb des VMWare-Player zu installieren, versuchten wires
nun mit Ubuntu.

Schon bald zeigte sich ein weiteres Problem. Dader Internetzugriff in unserer Schule iber einen
Proxy-Servererfolgt und die Zuordnung der IP-Adressen dereinzelnen Computerim Netzwerk nicht
dynamischist, war es uns erst nicht moglich, gleichzeitig eine Verbindung zur FRITZ!Box und zum
Schulnetzwerk herzustellen. Nachdem wirjedoch die IP- und DNS-Einstellungen der FRITZ!Box an die
des Schulnetzwerks angepasst hatten und einige Ausnahmen zur Proxy-Konfiguration des Web-
Browsers hinzugefiigt hatten, war dieses Problem geldst und wir konnten tGber die FRITZ!Box auf das
Internetzugreifen.

Nun versuchten wir iber das Terminal von Ubuntu unser Firmware -Image zu erstellen und nach
einigen Versuchen begann der sogenannte Build-Prozess. Man mag es kaum glauben, abernun
stieBenwirauf ein weiteres Problem: Ausirgendeinem Grund bekamen wir bei jedem Versuch, das
Image zu erstellen, eine Fehlermeldung die uns mitteilte, dass das zu erstellende Image zu grof sei.
Auch nach dem Abwahlen jeglicher zusatzlicher Komponenten erhielten wir weiterhin diese
Fehlermeldung.

Da wir die Ursache fir diesen Fehler nicht finden konnten, versuchten wir es zu Hause erneut.

2.3. Ubuntu!

Da wir die Befehle und den genauen Ablauf nun bereits kannten, funktionierte diesmal alles
einwandfrei. Keine blockierten Ports, keine Proxy-Server und auch keine DNS-Server mit statischen
IP-Adressen.

3. Durchfiihrung

Um mit Ubuntu ein Freetz-Image erstellen zu kdnnen, muss man noch einige benotigte Pakete
installieren. Daessich um relativviele Pakete handelt, ist der einfachste Weg, den folgenden Befehl
zu kopieren undim Ubuntu-Terminal einzufiigen.

Befehl fiir Ubuntu 9.04:

sudo apt-get -y install subversion gcc g++ binutils autoconf
automake automakel.9 libtool make bzipZ libncursesb-dev
zliblg-dev flex bison patch texinfo tofrodos gettext jam
pkg-config jikes ecj fastjar realpath perl libstring-crc32-
perl ruby rubyl.8 gawk python libusb-dev unzip intltool

Befehl fir Ubuntu 9.10:

sudo apt-get -y install subversion gcc g++ bzipZ binutils
automake patch autoconf libtool pkg-config make libncursesb5-
dev zliblg-dev flex bison patch texinfo tofrodos gettext jam
pkg-config ecj fastjar realpath perl libstring-crc32-perl
ruby rubyl.8 gawk python libusb-dev unzip intltool
1libglib2.0-dev



I Freetz—Modifizieren der FRITZ!Box Firmware

Nach Eingabe dieses Befehls wird man aufgefordert, sein Passwort einzugeben. Sofern man dieses
eingibtundeine Verbindungzum Internet besteht, werden die notwendigen Pakete installiert.

Hat man die notwendigen Pakete installiert, kann man endlich das Freetz-Image erstellen. Dazu ladt
man FreetzvondieserInternetseite herunter: http.//trac.freetz.org/wiki/Download und entpackt das
Archiv.

Als ndchstes wechselt man mit dem cd-Befehl in das Verzeichnis, in demssich die entpackten Dateien
befinden (z.B. cd Downloads/freetz-1.1.3/).

Nach Eingabe des Befehls make menuconfigerscheinteinnunDialog, mitdem mansichseine
Konfigurationsdatei fiir das Freetz-Image erstellen kann.

Arrow keys navigate the menu. <Enter> selects submenus --->. Highlighted letters are hotkeys. Pressing <v>
selectes a feature, while <N> will exclude a feature. Press <Esc><Esc> to exit, <?> for Help, </> for Search.
Legend: [*] feature is selected [ ] feature is excluded

H rdware type (Fon WLAN 7170) ---=
ompile image for "alien" hardware
irmware language (de - deutsch) --->
how advanced options

anguage (de - deutsch)

atches --->

ackage selection --->

dvanced options --->
oad an Alternate Configuration File
ave Configuration to an Alternate File

< Exit > < Help >

Abb. 2: Konfigurationsdialog von Freetz (make menuconfig)

Hat man sich seine Konfiguration erstellt, schlieft man den Dialog iber den Exit-Button und speichert
die Anderungen.

Nunfolgtdie eigentliche Erstellung des Firmware-Images (Build-Prozess). Diesen Prozess kann man
ganz einfach mitdem Befehl ma ke starten.
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® © @ daniel@Ubuntu-VM: ~/Downloads/freetz-1.1.3
Datei Bearbeiten Ansicht Terminal Hilfe

dUbuntu-VM:~/Downloads/freetz-1.1.3% make
/home/daniel/Downloads/freetz-1.1.3/toolchain/build/gcc-4.2.1-uClibc-0.9.29/mipsel-linux-uclibc/mipsel-linux-uclibc/lib
cc_s* root/lib/
daniel/Downloads/freetz-1.1.3/toolchain/target/bin/mipsel-linux-uclibc-strip --remove-section={.comment, . pdr} roo
t/1ib/1libgcc s.s0.1
--2010-86-01 14:51:04-- http://www.t-home.de/d1p/eki/downloads/Speedport/Speedport%2e8ws=20701%20V/fw_Speedport | vw33.04.5
7.1image
. 217.150.151.111
Verbindungsaufbau zu www.t-home.de|217.1560.151.111]:80... verbunden.
HTTP Anforderung gesendet, warte auf Antwort... 200 0K
: 4331520 (4,1M) [application/octe eam]
1/fw/fw_Speedport_W7@1V_v33.84.57.ima speichern.

=] 4.331.520 1,20M/s  in 3,6s

2010-06-01 14:51:12 (1,16 MB/s) - 1/fw/Tw_Speedport_W701V_v33.04.57.1imag gespeichert [43315208/4331520]

done.

STEP 1: UNPACK
unpacking firmware image
splitting kernel image

Abb. 3: make

Verlauftallesfehlerfrei, kann man nach Abschluss des Build-Prozesses sein fertiges Firmware-Image
im Unterordnerimagesfinden (z.B. images/7170 04.80freetz-1.1.3.de_20100506-014302.image).

Im letzten Schritt muss das soeben erstellte Image auf die FRITZ!Box geladen werden. Dazu meldet
man sich an der FRITZ!Box an (http://fritz.box/), wahlt unter ,Einstellungen“die Option , Firmware
aktualisieren”“und wahlt das Firmware-Image aus. Normalerweise erhdlt man nun nach kurzer Zeit
eine Meldung, dass das Firmware-Image kein freigegebenes ist; diese Meldung bestatigt man mit
,Update fortsetzen”. Wenn alles reibungsfrei verlauft, wird die FRITZ!Box am Ende des Updates neu
gestartetund man findet ab sofort den Unterpunkt ,Freetz“in den Einstellungen der FRITZ!Box, Gber
den man zur Freetz-Konfiguration gelangt (Benutzername/Passwort: admin/freetz).

Freetz - Status freetz-1.1.3

Standard-Passwort gesetzt. Bitte hier andern. Status
Logdateien
Box Dienste
Einstellungen
Firmware: 29.04 80freetz-1.1.3 Pakete
P _— Extras
Branding: avm  ~ Uptime: 2 min Sichern/Wiederherstellen
Rudi-Shell
Physikalischer Speicher (RAM)
18376 von 30228 KB belegt (ohne Cache 10568 KB)
60 %
Flash-Speicher (TFF S) fur Konfigurationsdaten
35 von 256 KB belegt
14 %
[ DSL-Reconnect ” TFFS aufrdumen H Attribute bereinigen ]
[ Downgrade-Mod ] [ Firmware-Update ] [ Reboaot ]
_ optimiert fir Mozilla Firefox J

Abb. 4: Freetz-Konfiguration



I Freetz—Modifizieren der FRITZ!Box Firmware

4. Schlusswort

Wie bereitsam Anfang deutlich wurde, sind wirwahrend unserer Arbeit mit Freetz auf einige
Probleme gestoRen,welchejedochin ersterLinie mit der Konfiguration des Schulnetzwerks
zusammenhingen.

Man sollte beachten, dass wahrend des Erstellens des Firmware-Images eine Internetverbindung
zwingend notwendigist. Des Weiteren sollte man beriicksichtigen, dass, sobald man die Firmware
der FRITZ!Box durch eine nichtfreigegebene Firmware ersetzt, jegliche Garantieanspriiche erldschen.

Nichtsdestotrotzist Freetz ein gelungenes Werkzeug zur Modifikation der Firmware einer FRITZ!Box
fur alle experimentierfreudigen Benutzer, daes eine Fiille an zusatzlichen Funktionen und niitzlichen
Erweiterungen firfastjedes Modell bietet.

Ein weiterer Vorteil liegt darin, dass es sich bei Freetzum freie Software handelt: Jederkann den
Quellcode nach Belieben verandern und weiterverteilen und somit wird Freetz kontinuierlich
weiterentwickeltund verbessert.



I Freetz—Modifizieren der FRITZ!Box Firmware
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6. Selbststindige Anfertigung

Hiermiterkldren wir, dass wir die vorliegende Facharbeit selbststandig angefertigt, keine anderen als
die angegebenen Hilfsmittel benutzt und die Stellen der Facharbeit, die im Wortlaut oderim
wesentlichen Inhaltausanderen Werken entnommen wurden, mit genauer Quellenangabe kenntlich
gemachthaben.Verwendete Informationen aus dem Internetsind dem Lehrervollstandigim
Ausdruck zur Verfliigung gestellt worden.

Hildesheim, den 4. Juni 2010

ChristopherKrug

Philipp Kosar

Daniel Konieczny
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7. Schulinterne Veroffentlichung
Hiermit erkldren wir, dass wir damit einverstanden sind, wenn die von uns verfasste Facharbeit der
schulinternen Offentlichkeit zuganglich gemacht wird.

Hildesheim, den 4. Juni 2010

ChristopherKrug

Philipp Kosar

Daniel Konieczny




